Curso de Especializacion en
Dispositivos Moviles
A Coruia, 22 de junio de 2012

ALL YOUR BUG
ARE BELONG
TO ME !
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SOBREEMNI

VULNEX: www.vulnex.com

Blog: WWW.SImonroses.com

Twitter:

@vulnexsl
@simonroses
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http://www.vulnex.com/
http://www.simonroses.com/

OBIENIYOS PEEAICHARIEARLA

A Las Apps son la nueva Web il
£ in)

A Vision general sobre la postura de
seguridad de las Apps en los Markets

A Se revelaran las vulnerabilidades
pero no las victimas |
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DESCARGOIDE RESPONSABILIDADES DES

Todas las Apps se considerarani
segurass hasta: que: se demuestree
su culpahbilidadd mediantee una
revision) de seguridadd
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AGENDA

. TODO GIRA ALREDEDOR DE LAS APPS
RIESGOS EN APPS

. CASOS DE ESTUDIO

. CONSEJOS DE DESARROLLO SEGURO
. CONCLUSIONES

g~ wWN PP
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1. TODO GIRA ALREDEDOR
DE LAS APPS
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.FORR QUE LASAPPSS?

IDC predice que la venta de smartphones alcanzara los 982
millones de dispositivos en 2015

Morgan Stanley Research estima que la venta de smartphones
superara a la de los PCs en 2012

La media de aplicaciones instaladas es de 65, pero el
consumidor medio soOlo utiliza unas 15 Apps habitualmente por
semana

En 2011 se lanz6 un promedio de 701 Apps en la version
britanica de la App Store de Apple CADA DIAl

Una aplicacion para casi todo e
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1. CIERAS DEINEARTFORTO
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A IPhone ( Marzo 2012)
25 Billions == 25 mll millones

A Android ( Diciembre 2011)
10 Billions == 10 mil millones
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1.DESARRRLUO OEDAPREPS

IPhone Android WP7
Managed Java NET
Native Obijective-C Cu @
Web Action Script, Action Script,
HTML, CSS, HTML, CSS,
JavaScript JavaScript
Scripting Ruby Python, Perl,
JRuby, Lua,
BeanShell,
JavaScript, Tcl,
and shell
3° Party / Free / Java, c# Visual Basic, c# Java, HTML, CSS,
Commercial JavaScript

(1) Se puede incluir C en Java Apps / Apps de sistemas escritas en C
(2) Por el momento solo Microsoft pero proximamente abierto VULNEX



1. TECNQLOGIAS\S

A Android -> Eclipse
A i0OS -> Xcode
A Windows Phone -> Visual Studio

A Multiplataforma  ->

I Comerciales
A Xamarin - Mono Touch / Android

A Corona SDK

I Open Source
A Phonegap
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1. ANALISISIS - XAVARIN IMONDN O
(ANDR(D)D ) I

_ NS ==L EON
® O O | armeabi-v7a — bash — 105x5 x|

Libmor d ELF 32-bit LSE shared object, ARM
hellraiser:armeabi-v7a conde$
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1. ANALISISIS - XAMARIN IMONDN O
(ANDR(D)M) II
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